TERMO DE REFERENCIA

PROCESSO ADMNISTRATIVO N°. XXXX | XX
PREGAO ELETRONICO N°. 049 / 2024

1. OBJETO DA CONTRATACAO

1t Contratacéo de prestacao de Servigos para o desenvolvimento e implementacéo de

um Sistema de Gestdo Integrada de telefonia, customizacéo, integracdo com sistermnas (]
existentes, treinamento de usuarios e suporte tecnico continuo para o Municipio, conforme
detalhado no Termo de Referéncia.

LOTE UNICO
ITEM ~ ESPECIFICAGAO , i "<':';:U;'=ﬂ.'1~'¢"i‘." |
A, Solugao de PABX IP com até 90 ramais, com fornecimento de minutos ilimitados para Fixo ¢ | 01
Movel Brasil.
2. | 0800 com 4 canais com minutagem ilimitada: ' 01
3. | Portabilidade de 06 Linhas para a Tecnologia SIP ' Lo
4. | Telefone IP 10/100 “Duas Contas SIP; 2 Linhas; 4 ieclas sensiveis ao comexto com | 90
programacao XML; Conferéncia de cinco vias: Tela LCD de 132 x 48 (2,41"); Discagem com um |
clique; Suparte ao Idioma Portugués; Agenda para download (XML, LDAP, até 2.000 itens),
chamada em espera, log de chamadas (até 800 registros); Portas Ethernet de 10/100 Mbps,
! comutador duplo; Protocolos: SIP RFC3261, TCPARIUDP, IPVE, HTTPHTTPRS."
5. Licenga de Softphone para uso em Srﬁértph(;ne, disponivel nas plataformas 10S, Android e para | §1¢]
PC (Windows e MAC)
6. _Llceng_a ‘de usuario de chat corporatlvo ''''' iiaiainieass & 5 : 80
7 | Liceriga de usuario de Chat com integragao com 0 Whatsapp (Chatbot) h L0
8. | Licenca de Softphone para a realizagdo de videoconferéncia com até 900 participantes . (1
| simultaneamente
9. | Licenga Disparador (Pacote com 100 disparos mensais) S
10. | Pacote De Servigos De Telefonia Movel. Servico Mavel Pessoal - SMP (Voz, Dados E Sms), | 03

Acesso A Internet Por Meio De Tecnologia 4g Ou Superior Com No Minimo 1GB De Dados, |
Validos Por 30 Dias, Sms llimitade, Whatsapp llimitado, Chamadas llimitadas Para Fixo £ Movel
De Todas As Opuadoraa (Ve1, Ve2, Ved).

 VALOR MENSAL RS
 VALOR ANUAL wa ' | Rs



1.2. Os servicos objeto da presente coniratagdo possui natureza de SErvicos comuns,
sendo processados pela modalidade Pregao, na forma eletrénica.

1.3. O prazo de vigéncia da contratagéo € de 12 meses, contados da Assinatura do
Contrato, prorrogével para até 12 meses, na forma dos artigos 106 e 107 da Lein®
14.133, de 2021.

1.3.1. O servico objeto da presente é enquadrado como continuado, tendo em

vista o carater essencial em sua prestagao.

2. DESCRICAO DA SOLUCAO COMO UN TODO
? 1. A descrigdo da solugdo como um lodo. encontra-se pormenorizada em topico
especifice dos Estudos Técnicos Preliminares, apéndice deste Termo de

Referéncia
3. DA FUNDAMENTACAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

O municipio esta em busca de uma solugdo para modernizar sua infraestrutura
de telefonia, visando a reducdo de custos. Uma opcao considerada é o comodato de
equipamentos, o que resultaria em economia significativa, eliminando custos com centrais
ielefénicas, telefones e manutencdo. Para atender a essa demanda, sera necessario

lancar diversas licitagoes.

£ crucial ressaltar que a implementacdo de um sistema de comunicagao e
telefonia IP @ complexa e demanda conhecimento especializado para garantir ambientes
seguros e disponiveis para os usuarios. A centralizagao do suporte em uma unica empresa
traria beneficios, como a reducao de custos, um maior controle na qualidade do servigo e a
simplificacdo das contratagbes. Além disso, facilitaria a fiscalizagao durante a vigéncia
contratual por parte dos servidores designados, uma vez que € comum a escassez de

pessoal qualificado nos municipios.

A decisdo de licitar o servico em um unico lote & justificada pela necessidade
de manter a integridade qualitativa do servico, evitando descontinuidades e dificuldades
gerenciais. Além disso, a contratacéio em lote unico permitiria estabelecer um padrao de
qualidade e eficiéncia, o que seria prejudicado com varios prestadores de servigos. O
agrupamento dos itens também resultaria em economia de escala e eficiéncia na

fiscalizago do contrato.

A escolha de uma Unica empresa para o fornecimento de minutos e

equipamentos em comodato & justificada pela interligagcao dos servigos, garantindo



comunicagéo eficiente e economia para o municipio. A empresa contratada assumiria
qualguer custo relacionado a atualizacdes de tecnologia, mantendo assim a

compatibilidade entre software e hardware.

3.1. Requisitos de Capacitagio

3.1.1. A empresa contratada sera responsavel pelo treinamento dos usuarios das
solugbes oferecidas. O treinamento devera ter uma duragdo minima de 10
horas/aula. Esse treinamento visa garantir que os usuarios estejam
plenamente capacitados para utilizar as solugbes de forma eficienle e
aproveitar todos os recursos disponiveis.

3.1.1.1. O treinamento abordara os seguintes aspectos. sem limitar-se a
eles:
a) Operacdo basica dos equipamentos telefénicos e suas
funcionalidades;
b) Utilizagéo eficiente das ferramentas de comunicacéo oferecidas pelo
sistema telefénico, incluindo correio de voz, transferéncia de chamadas
e conferéncias;
c) Procedimentos de seguranca relacionados ao uso dos sistemas de
telefonia;
d) Resolugéo de problemas comuns que os usuarios possam enfrentar
durante o uso coticiano dos equipamentos e servigos telefénicos.

3.1.2. Quaisquer custos relacionados ao treinamento, incluindo despesas com
deslocamento, hospedagem e alimentagdo dos instrutores, serdo de
responsabilidade exclusiva da empresa contratada.

3.2. Requisitos de Manutencgéo

3.2.1. Considerando as caracteristicas da solucdo de telefonia com PABX
fornecida pela Contratada, é reconhecida a necessidade de realizacio de
manutencbes corretivas e preventivas visando & manutencdo da
disponibilidade da solugéo e ao aperfeicoamento de suas funcionalidades.

3.2.1.1. A Contratada serd responsavel por realizar as manulencoes
corretivas sempre que necessario, com o objetivo de resolver eventuals
falnas ou problemas identificados no funcionamento da solugéo de
telefonia. Tais menutencies deverdo ser realizadas de forma agil e
eficiente, minimizando o impacto nas atividades da Prefeitura.

3.2.1.2. A Contratada se compromete a manter uma equipe técnica
qualificada e disponivel para atender prontamente as demandas de

manutengfo, garantindo a maxima disponibilidade da solucdo de

i

telefonia para a Prefeitura; ﬂi :



3.2.1.3.  Todos os custos relacionados as manutengdes corretivas incluindo
serdo de responsabilidade exclusiva da Contratada, néo implicando em

dnus adicional para a Prefeitura;
3.2.2. Em relagdo a manutengdo correliva, fica estabelecido que cabera a
contratante, ao constatar qualquer inoperancia do sistema de telefonia,
realizar a abertura de chamados pelos canais disponibilizados pela

contralada.

3.3. Requisitos Temporais
3.3.1. Na execucdo das Regras de SLA dos servicos, deverdao ser

observados 0s seguintes prazos:

Atividade, Tarefa ou Servico Prazo Maximo de inicio | Prazo maximo de Solugéo |
de atendimento de problema
' Resposta a Chamados Abertos R | "O4Horas | 04 Horas
(Chamados Passiveis de resolucao remota. _ l: 04 Horas 08 Horas
Chamados com Resolucao in-loco | 04 Horas 48 Horas
Chamados com Resolucdo in-loco em c¢aso | O4Horas | 24 Horas
| amergéncia. (Paralisagdo total dos servicos).
2.4, Requisitos de Implantagao
3.4.1. Reunido de Planejamento do Projeto:
3411, Prazo: Dentro de 5 (cinco) dias apos a assinatura do contrato.

H

3.4.2. Entrega dos Equipamentos:

3.4.2.1. Prazo: Dentro de 20 dias apds a assinatura do contrato.

3.4.3. Inicio da Instalacao:

3.4.3.1% Prazo: Dentro de 30 dias apos a assinatura do contrato.

3.4.4. Conclusido do Pago Administrativo:

3.4.41. Prazo: Dentro de 60 dias apds o inicio da instalacao.

3.4.5. Conclusio das Areas Externas:

3.4.51. Prazo: Dentro de 90 dias apés o inicio da instalagao.

3.4.6. Os prazos acima poderdo ser prorrogados, desde que devidamente
justificados e aceitos pela administracéo. ' 3‘



3.5. Requisitos de Garantia e Manutengéo
3.5.1. Considerando que a presente contratacdo e fornecimento dos
equipamentos se darda mediante comodato, ndo se exigira garanlia dos
equipamentos;
3.5.2. Ocorrendo defeitos insanaveis nos equipamentos, tornando-os inoperantes,
devera ser procedida a troca destes no prazo maximo de 24 Horas a contar

da solicitagdo de troca realizada pela contratante.

3.6. Requisitos de Experiéncia Profissional
3.6.1. Os servicos de assisténcia técnica, suporle, deverdo ser prestados por
técnicos devidamente capacitados nos produtos em questao, bem como com

todos os recursos ferramentais necessarios para a prestagio dos Servicos.

3.7. Requisitos de Equipe técnica
3.7.1. Os servigos de assisténcia técnica e suporte serdo prestados por técnicos

devidamente capacitados nos produtos em questdo, os quais possuirdo o
conhecimento necessario para garantir um suporte eficaz e de qualidade,

3.7.2. Os técnicos designados pela contratada serdo treinados e certificados nos
produtos e solucdes de telefonia oferecidos, garantindo assim um nivel
adequado de conhecimento e habilidades para resolver questes técnicas.

3.7.3. A contratada devera manter uma equipe técnica disponivel durante o
horario comercial para atender as solicitagbes de assisténcia técnica e
suporte da contratante. Além disso, a contratada devera fornecer um nimero
de telefone de suporte técnico e um sistema de registro de chamados para
que a contratante possa reportar problemas e receber assisténcia de forma

eficiente.

3.8. Requisitos dos equipamentos
3.8.1. A contratada deverad apresentar juntamente com a proposta de precos a
relacdo de equipamentos a serem utilizados, acompanhado do respectives

datasheet e o Certificado de Homologagdo Emitido pela Anatel.

DOS CATALOGOS, FOLDERES, DATASHEET

4.1. A contratada devera apresentar os documentos contendo as especificactes
técnicas dos itens relacionados neste Termo de referéncia, para analise do
atendimento dos requisitos minimos estabelecidos. _AQ

4.2. A auséncia de apresentacédo destes incorrera na inabilitacéo da Licitante.



1

DAS ESPECIFICACOES TECNICAS MINIMAS A SEREM ATENDIDAS

5

SOLUGAO DE TELEFONIA FIXA

5.1. Arquitetura PABX IP: O sistema deve ser baseado em PABX IP.

5.2. Homologagao Anatel: A central IP PABX deve ser homologada pela Anatel como
Tipo/Categoria de Central Privada de Comutacao Telefénica tipo |, com superte ao
protocole SIP.

5.3, Capacidade: Deve suportar no minimo 90 ramais e 60 ligacoes simultaneas para
chamadas de saida.

5 4. Protocalos: Deve suportar o protocelo SIP padrao para operar com o terminal SIP,
assim como as tecnologias WebRTC e SIP para comunicacéo.

5.5. Detecgdo de Digitos: Deve suportar deteccéo de informacdes de digitos atraves
de SIP INFO, tom DTMF In-band e RFC2833.

5.6. CODECs de Voz e Video: Deve implementar diversos CODECs de voz e video
para garantir a qualidade da cornunicacgéo.

57. Serdo aceitos para fins de contratacdo, equipamentos de comunicagdo que
utilizem arquiteturas baseadas em PABX IP.

5.8. A central IP PABX devera ser homologada pela Anatel como Tipo/Categoria de
Central Privada de Comutacdo Telefénica tipo |, com suporte ao protocolo SIP,
devendo obrigatoriamente ser apresentade o certificado constando explicitamente
estas informacdes;

5.9. Para a comunicagao, as tecnologias WebRTC e SIP devem ser suportadas.

5.10. O sistema deve suportar a detecgédo de informagao de digitos na interface
SIP através da mensagem SIP INFO, tom DTMF In-band e RFC2833.

8.11. Devera implementar no minimo os seguintes CODEC's de voz: G.711 a-
law/u-law, G.723, G.726, G.729, Speex e ILBC, SLIN, OPUS;

5:12. Devera implementar no minimo os CODEC’s de video: H263P, H264, VP8
e VPO,

513, Criacao de ilimitados troncos SIP com multiplas operadoras VolP ou outras

Centrais Telefénicas integradas, sem necessidade de adigao de licengas futuras;

5.14. O sistema deve suportar atendimento automatico e correio de voz
intrinseco.
515, Caso precise de servidor adicional a empresa devera fornecer todo o

hardware e software necessario.

5.16. O sistema deve suportar registro via TLS, ou seja, de forma segura para
garantir a privacidade do usuario;

517 O sistema deve suportar atualizacéo de firmware centralizada para o Media
Gateway e Telefones IP. _AQ :



5.18. Toda a comunicagao entre ramais gerenciada pelo PABX IP de forma
centralizada devera estar criptografada.

519, O sistema deve suportar modos de operacio (Horario Comercial e fora do
horario Comercial) e deve ser configurado automaticamente pela barra de tempo
preé-definida e manualmente pelo atendente do sistema.

5.20. O sistema deve atualizar o horério através do servidor NTP
automaticamente.

5.21. O sistema de comunicagéo deve fornecer uma interface aberta através da
qual todos os eventos do sistema / rede do sistema de telecomunicacdes, possam
ser utilizados, e também possa realizar o controle de administracao e
manutencao. (Exibicao de presenca, controle CTI, monitoramento, etc.).

5,22, Para a comunicagao, as tecnologias WebRTC e SIP devem ser suportadas.

5.23. Deve permitir criar senhas e niveis de acesso para usuarios com diferentes
permissGes de acesso a interface web do PABX, sendo possivel selecionar a
guais telas do sistema cada usuario podera ter acesso:

5.24. Dever ser fornecido um sistema de gerenciamento, baseado em GU
(Graphical User Interface), bem como interface com acesso 100% web para
permitir que administradores gerenciem a solucéo de qualquer PC por meio de um
navegador web;

5.25. Devera possuir bloqueio de chamadas de entrada e/ou saida com lista de
nuameros nao permitidos, criado para limitar o ramal na realizacdo de
determinadas chamadas, celulares, DDD, DDI, DDC, 0300, 0900, entre outros:

5.26. Devera suportar gravacdo de chamadas dos usuarios pré-definidos
automaticamente ou sob demanda.

527, Os arquivos de audio exportados deverio estar no formato MP3 ou WAV
em padrao aberto, de forma a ser possivel reproduzi-los em qualquer aplicativo de
midia (como Windows Media Player efc.) sem a necessidade de licengas ou
senhas;

5.28. As gravagOes deverdo ser feitas em modo stereo, ou seja, em dois canais

distintos, a fim de permitir validagio posterior em apenas um canal da chamada:

5.29. Todo o acesso as gravagdes deveréo possui logs de auditoria;
5.30. Devera possuir regra para excluséo de gravacoes antigas.
9.31, Deve ser possivel ouvir uma gravacio diretamente pela interface web da

central PABX IP, com controles de volume, play, pause, stop, avancar e
retroceder;
9.32. O PABX IP devera permitii a localizagao rapida de qualquer gravacao

atraveés da utilizacdo dos seguintes critérios de pesquisa: data, hora, duragao,

canal, numero do telefone chamador (NA), chamado (NB), numero do protocolo: AX

. e
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533, As gravacbes deverdo ser acessiveis através de qualquer computador da
rede e permitir moniterar a gravac@o (chamada) em tempo real, listar as
gravacées e ouvi-las, mediante relatério de gravagdes especifico;

5.34. O PABX IP deve permitir inserir comentarios nas gravagoes realizadas;

5.35; Deve permitir que textos de comentarios inseridos nas gravacoes sejam
utilizados como critério de pesquisa para localizagdo de gravacoes;

5.36. Devera permilir rastreamento de todas agées do usuario, para auditoria,
incluindo verificacdo de secdes ativas, segbes inativas, por periodo, com
indicacdes de acessolvisualizagdo de telas do PABX, adicéo, edicdo, exclusao de
usuarios, acesso a ouvir gravagdes, download de arquivos, exclusao de
gravacoes e exportacdo de relatorios;

b.37. O PABX IP deve gerar automaticamente um numero de protocolo para
cada gravagao de chamada. O nimero deve ser Unico em todo sistema, € permitir
a busca posterior para localizagio da gravacéo pelo niimero do protocolo;

5.38. O PABX IP deve permilir a vocalizagdo do numero de protocolo da
gravacao durante a realizagdc de uma chamada, para gue o cliente possa ouvir e
anotar o mesmo;

5.29. Devera possuir callback integrado para retorno de chamadas para celulares
e telefones fixos, ou funcao “me ligue” do site;

5.40. A central deve permitir utilizacdo de URL para click-to-call, visando
integracéo com sistemas de terceiros;

541, O sistema deve suportar o 2ncaminhamento de chamadas com base no
status do ramal (Ocupado, sem resposta, ocupado/Sem resposta e incondicional)
e Roteamento de chamadas com base no numero do chamador.

5472 O sistema deve suportar o servico de busca e diretorio de discagem
atraves da integracdo com o servidor LDAF, esta integracdo deve suportar TLS.

543, O sistema devera possuir URA (Unidade de Resposta Audivel).

5.44. A URA deve permitir encaminhar automaticamente chamadas, de acordo
com sua origem, para uma fila de atendimento, grupo de ramais ou ramal

especifico, sem necessidade de servigo adicional ou custo para o licitante;

5.45. Devera ser possivel utilizar arquivo de audio em formato WAV como
mensagem da URA,;

546, Fornecera os audios o formalo WAV para adicionar a URA.

5.47. O PABX IP devera permitir criar multiplas filas de atendimento e cada fila
deve permitir vocalizar ao usuario a sua posi¢ao na fila de atendimento;

5.48. Deve ser possivel selecionar quais ramais sao adicionados ou retirados

das filas de atendimento;

5.49. Devera ser permitido determinar com que estratégia a fila fara a



distribuico das chamadas, tocar lodos os ramais, chamar o ramal a mais tempo
sem chamada, o ramal com o menor ntimero de chamadas, de forma linear, erm
forma linear com memoria sempre rotacionando a chamada.

5.50. Devera ser possivel escolher o destino da chamada ao ser desligado pelo
agente, com o objetivo de encaminhar para pesquisa de satisfacao.

5.491. No PABX IP, deverio poder ser criadas e editadas classificactes das
chamadas, para que o servidor possa, ao final de cada chamada, selecionar
dentre as classificacbes disponiveis qual foi a mais adequada para a chamada
atual;

552, Cada classificagdo de chamada deve ter um aspecto qualitativo “‘positive”
ou “negativo” intrinseco associado, de maneira que, ao selecionar determinada
classificacao, a qualificagao seja atribuida automaticamente a chamada:

5.53. Devera possibilitar a criacdo de até 10 (dez) salas de conferéncia
simultaneamente;

5.54. Cada sala de conferéncia deve permitir, no minimo, 20 (vinte) usuarics
simultaneos;

5.55. Devera possuir as sequintes facilidades para todos os ramais:

» Atribuir nome para o usuario do ramal;

» Senha personalizada para cada ramal:

¢ Desvio de chamadas;

¢ Encaminhamento de chamadas quando néo disponivel, sem atendimento e
incondicional;

» Estacionamento de chamadas (call park);

¢ Captura de chamas em grupo e individual: | '

« Chamadas de entrada através de discagem direta a ramal (DDR);

« ldentificagcéo do ramal (DDR) nas chamadas realizadas pelo ramal para
fora;

¢+ Realizar chamadas para nimeros externos através de codigo de acesso:

* Roteamento de chamadas entrantes e saintes, por origem e por destino,
com possibiﬁdéde de manipulagio de cifras de acordo com regras que
podem ser configuradas pelo usuario:

» Regras de discagem com manipulacéo de cifras:

« Devera permitir a realizacdo de identificacdo de chamadas internas e
externas do tipo BINA (B identifica A):

» Devera possuir bloqueio de chamadas de entrada e/ou saida com lista de
numeros nao permitidos, criado para limitar o ramal na realizacao de
determinadas chamadas, celulares, DDD, DDI, DDC, 0300, 0900, entre.ﬁﬁ
oufros; e
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Identificacdo do nimero do chamador e do nome do chamador;

O PABX IP deve fornecer ums aplicacdo para conexao externa (API), com
a finalidade de controle da central por aplicativos de terceiros, via
integragdo CTI;

O PABX IP deve fornecer integrago via aplicagdo web tipo webhooks, que
permite integracéo com outros sistemas de maneira a disponibilizar em
sistemas de ferceiras informacbes de chamadas ao inicio e final das
mesmas, a saber: D Unico da chamada, numero de A, numero de B, URL
do arquivo de gravagdo e numero do protocolo da gravagao;

A Central Telefonica devera estar integrada com o chalgpt.

A Central pode ser instalada em nuvem ou fisica em um appliance instalado
diretamente no municipio, conforme necessidade desta administragéo. A
solucdo seja em nuvem ou fisica deve ser do mesmo fabricante, & possuir
homologacéo junto a Anatel na categoria de central privativa de comutagao
telefénica.

A central deve possuir a funcionalidade de pesquisa de satisfagdo de
atendimento, com relatério de todas notas atribuidas em determinado
periodo, da seguinte maneira: cstatistica geral de notas, incluindo
quantidade total ¢ percentual. por nota; estatistica ¢ notas individuais por
atendente, por periodo; e esla funcionalidade deve estar integrada com as
gravages das chamadas, para que seja possivel auditar qualquer
classificacdo/nota mediante audicdo da gravacdo da respectiva chamada,
disponivel no mesmo relatorio;

O relatério de pesquisa de salisfacdo deve permitir fazer quantas perguntas
forem necessarias/desejaveis velo administrador do sistema;

MNa pesquisa de satisfago deverao constar, alem dos resultados das
perguntas personalizadas, no minimo os indicadores CSAT (Customer

Satisfaction Scere) e NPS® (MNet Promoter Score);
Monitoragdo de chamadas

Devera existir uma tela de monitoragdo em tempo real das chamadas em
curso/ativas, chamadas de cada ramal, chamadas dos troncos, chamadas
das filas e gravacoes; _

Deve ser possivel ao gestor controlar todas as chamadas ativas,

colocando-as em mudo, espera, desligar, transferir, fazer conferéncia e

estacionar; _& ;



5.57.

Deve ser possivel fazer uma escuta, em tempo real, de qualquer chamada
ativa, direcionando a chamada de escuta tanto para um ramal interno
quanto para telefone externo (fixo ou movel), com as seguintes opcoes:
sem injecao de audio, com inje¢do de audio para a origem, com injecdo de

audio para o destino, com injegéo de audio para ambos lados;
Seguranga

Deve possuir ferramenta para backup de configuragdes de ramais e troncos
Devera possuir ferramenta para backup de configuracoes e de gravacoes,
integrada em sua interface web:

Deve ser possivel fazer backup das gravacées utilizando protocolos CIFS
(Samba), SSH e NFS para qualquer tipo de servidor de rede, seja local ou
remoto, de maneira automatica mediante agendamento pelo administrador
do sistema

Devera possuir os recursos de SBC.

Devera suportar no minimo os protocolos SIP/TCP e SIP/TLS, LDAP
LDAPs € HTTP e HTTPS:

Devera registar em logs as requisicées de encaminhamentos aceitos;
Devera registar em logs as requisicdes rejeitadas/néo aceitas:

Devera remover automaticamente apés um periodo estipulado, o endereco
IP externo cuja tenha sido inserido automaticamente em uma blacklist e o
mesmo nao realizou tentativas rejeitadas neste intervalo:

Devera possuir um limiar de tempo para incluir em uma lista de requisicbes
suspeitas e rejeitar qualquer tipo de requisi¢do deste endereco IP suspeito
Devera possuir seguranga baseada certificado 802.1x EAP-TLS:
Criptografia fim a fim usando DTLS-SRTP:

Criptografia TLS para dados de midia:

Protocolo TLS devera suportar os métodos RSA com 3DES, RSA com
AES-128, RSA com AES-256.

Devera suportar TLS 1.2, DTLS 1.0e DTLS 1.2.

Devera suportar o protocolo ICE (Interactive Connection Establishment)
RFC 5245;

Deveréa suportar duplo fator de autenticacéo para os usuarios:

Devera suportar o acesso web através de HTTPS:

Devera possuir filtro contra-ataques Denial of Service:

Devera possuir ferramentas de ARP Spoofing para rejeitar mudangas

inesperadas no mapeamento de enderecos;
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5.58.

Devera possuir a criptografia SRTP, sendo compativel com AES-1 28, AES-
192 e AES-256;

Para seguranca de VolP, o sistema deve suportar 0 padrdo TLS, sRTP,
AES, RGA.

O sistema devera permitir cadastro de nimeros em Blacklist;

Comunicacdo Unificada

O sistema deve possuir solugac de UC (Comunicagdo Unificada).

A solucdo devera ser integrada com o Microsoft Teams.

O sistema devera possibilitar a integragdo com Microsoft TEAMS,
permitindo chamadas para vsuarios autorizados entre as solucbes via
funcao Direct Route;

O sistema devera integrar com Microsoft TEAMS utilizando aplicacoes
adicionais ao aplicativo da Microsoft agregando chamadas de voz e video,
sem a necessidade de licencas phone system da Microsoft.

As funcées individuais de UC devem poder ser atribuidas aos usuarios de
acordo com suas funcoes através de modelos de administracao.

E necessario um “client” que ulilize tecnologias web modernas. Ele deve
ser utilizado sem instalagdo local no navegador, com todas as funcbes
principais. Clientes nativos que estendem estas fungdes centrais devem
sstar disponiveis em sistemas operacionais comuns (Windows, MAC,
Linux). Estes clientes nativos tambérm devem ser baseados em navegador.

Devera ser fornecida licenca para no minimo 02 usuarios expansivels a
totalidade de 50 ramais apenas por licenca mediante aditivo contratual.

O sistema UC deve ser livremente expansivel, a fim de implementar
funcGes adicionais.

Deve possibilitar comunicagdo segura entre os gateways de voz através de
certificados TLS;

O PABX IP devera permitir cadastro de contatos e ramais, para gue nos
relatérios de chamadas e gravacoes aparegam 0s nomes cadastrados no
sistema, tanto de cidadaos que entram em contato quanto de servidores
gue utilizam os ramais;

Gestao de contatos integrada e acessivel aos usuarios, permitindo criagao
unitaria ou importagdo dos mesmos via arquivo em formato .CSV;

O cliente deve ser utilizavel em gualguer numero de dispositivos ao mesmo
tempo. O usuario deve receber uma viséo geral de todas as sessdes ativas

e ser capaz de fermina-las a partir de dentro da aplicagéo. O cliente deve
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poder ser utilizado com seguranga em qualguer lugar, mesmo sem uma
configuragéo de rede especial (VPN).

5.59. O cliente devera possuir as seguintes funcionalidades:
> Presenca;
> Chats individuais:
- Softphone;
= Controle de 1zlefone de mesa:
> Video Chamada;
= Relatérios;
- Gravacao:
> Conferéncia.
5.60. Acesso a agenda de contatos da central, com busca pelo nome, criacéo,

edigéo e exclusdo de contatos:

5.61. Busca de histérico de chamadas e acesso as chamadas e gravacies de
chamadas, mediante permissionamento, por usuério. Assim, o servidor pode
escutar uma gravagao diretamente no seu ramal:

562, O cliente deve permitir a troca de mensagens com os participantes da
conferéncia, grupo de chat;

5.63. Deve possibilitar a escolha de um participante da conferéncia para ser o
unico locutor, desativando automaticamente todos os demais microfones dos
participantes até que a fungéo tenha seu status alterado.

5.64. O cliente de comunicacao unificada para PC devera ser suportar sistema
operacional Windows e MAC e Linux;

5.65. A aplicagao cliente deve suportar video com codec H.264, VP8 e VP9

5.66. A aplicagao cliente deve suportar dudio com codec G.711 e G.729, G722 ¢
OPUS;

H.87. Devera suportar protocolo DTLS, SRTP, STUN, TURN e ICE para

seguranca e lambém interoperabilidade com usuarios externos:
5.68. A solucdo devera permitir one number, onde um ramal e um “client” de UC
possam ter o mesmo numero;

5.69. A solugéo devera permitir SSO (Single Sign-On):

5.70. Aplicagdo Web

5.70.1. Sistema deve fornecer para 100% dos ramais um Workplace web:

5.70.2. Devera ser disponibilizado através de aplicativo dedicado ou via browser
(WebRTC);
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5.70.3. Devera ser compativel com Google Chrome, Firefox e MS Edge;

5.70.4. Como default no Workplace devem estar 0s recursos:

5.70.5. Slatus de Usuarios;

5.70.6. Chat individual & em grupo,

5.70.7. Historico de chamadas;

5.70.8. Configuracdo do perlil do usuaro,

5.70.9. Todos 0s usuarios da central controlar o seu proprio ramal, permitindo a
geracéo de chamadas, a identificagdo de chamadas entrantes com o nome e
numero do contalo que esta ligando, fazer captura de chamadas de grupo.
configurar encaminhamento (siga-me), nédo-perturbe. e correio de vez, e
também integrar e disponikilizar a base de contatos da central para cada
ramal. Esla mesma aplicacdo deve permilir monitoragao do status de todos
0s ramais da central desde que o usuario possua permissac, como por

exemplo uma telefonista,
5.71.Relatérios

O PABX IP deve gerar relatorios diretamente em sua interface web, a saber no
minimo: relatorio de chamadas, de ramais, de troncos, de contas de usuarios, de callback,
de gravacdes, de transferéncias, e de classificag@o de chamadas;

As informacdes do relatério de chamadas devem englobar, entre outras: hora
de inicio, hora de término e duragdo das chamadas, de todas chamadas recebidas e
ariginadas, indicacéo se a chamada ¢ entrante ou sainte, estado da ligacao (completada,
cancelada ou abandonada)

As informagbes do relatério de ramais devem englobar, entre outras:
estatistica geral, indicando a quantidade e percentual de chamadas recebidas e também
de chamadas originadas, e seus respectives tempos médio e tempo total. Este relatorio
tamhém deve indicar o tipo, a gquantidade e o percentual das chamadas (internas, Local
Fixoll.onga distancia, VC1/VC2/VC3 celular, servicos e chamadas internacionais). As
estalisticas acima devem ser especificadas também por cada ramal. Deve ser possivel
tirar este relatorio em um periodo especificando data/hora de inicio e data/hora de final;

As informacgdes do relatério de troncos devem englobar, entre outras.
sstatisticas de chamadas originadas contendo a quantidade de tentativas de chamadas,
indice de relacdo de chamadas atendidas/tentativas de chamadas (ASR — Answer-swizure
ratio), taxa de eficacia da rede (NER — Network effectiveness ratio); estatisticas de
chamadas recebidas, indicando a quantidade de chamadas por cada hora;

As informagdes do relatorio de contas de usuarios devem englobar, entre

oulras: estatistica geral de chamadas originadas, indicando a quantidade e percentual de
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chamadas originadas com cédigos de contas de usuarios, e seus respectivos tempos
medio e tempo total. Este relatorio também deve indicar o lipo, a quantidade e o percentual
das chamadas (internas, Local Fixo/Longa distancia, VC1/VC2NVC3 celular, servicos e
chamadas internacionais). As estatisticas acima devem ser especificadas também por
cada conta, com a finalidade de se obter a quantidade de chamadas por cada usuario.
Deve ser possivel tirar este relatorio em um periodo especificando data/hora de inicio e
data/hora de final; As informagées do relatorio de callback devem englobar, entre outras:
data e hora ffinal.

As informagdes do relatério de callback devem englobar, entre outras: data e
hora do callback, nimero de origem e nimero de destino, estado da ligagéo (sucessolerro)
e numero de tentativas. Deve ser possivel tirar este relatorio em um periodo especificando
data/hora de inicio e data/hora de final:

As informagdes do relatorio de gravaces devem englobar, entre outras: data
e hora de inicio e duragdo das chamadas, de todas chamadas recebidas e originadas,
indicagédo se a chamada € entrante ou sainte, tipo das chamadas (internas, Local
Fixo/Longa distancia, VC1/VC2/VC3 celular, servicos e chamadas internacionais). Neste
relatorio deve ser possivel ouvir as gravagbes direlamente via interface Weh fazer
download do arquivo de gravagéo, inserir comentarios e remover o arquivo de audio. Deve
ser possivel tirar este relatorio em um periodo especificando datafhora de inicio e
data/hora de final;

O PABX IP deve indicar que houve transferéncia de chamadas entre ramais,
atraves de um relatério especifico para este fim;

As informagdes do relatério de transferéncias devem englobar, entre outras:
data e hora da chamada transferida, numero do ramal de origem e numero do ramal de
destino, alendente, conta (se aplicével), nameros de origem e destino, hora de inicio,
término e duracdo da chamada, indicagéo do tipo de chamada e a sua respectiva duragéo
Deve ser possivel tirar este relatorioc em um periodo especificando data/hora de inicio e
data/hora de final, direcao, tipo de chamada, conta, ramal/atendente

As informagdes do relatério de classificacdo de chamadas devem englobar
entre outras: totalizagdo de chamadas classificadas, quantidade e percentual de cada
classificacdo atribuida, quantidade e percentual de qualificagbes posilivas e negativas,
detalhamento classificagdo de cada chamada incluindo data, hora de inicio, duracio,
numero de origem, nimero de destino, agente, diregéo, estado, classificagdo, qualificacio
associada e comentarios. Neste relatorio também deve ser possivel classificar
manualmente as chamadas, inserindo comentarios associados a classificacao atribuida.
Deve ser possivel tirar este relatério em um periodo especificando data/hora de inicio e

data/hora de final, tipo de classificagéo, ramais e agentes
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.72 QUALIDADE DE SERVIGCO

Em relacdo & Qualidade de Servico a solugédo proposta deve possuir, no
minimo, as seguintes funcionalidades:

O sistema de voz devera permitir o roteamento das chamadas para a PSTN no
caso de falhas ou degradacao da qualidade dos circuitos de dados;

O sislema de voz devera esiar apto a priorizar o uso dos troncos em
momentos de congestionamento:

O sistema de vor devera permilir a utilizacdo de ferramentas para monitorar
Nualidade de Servico das chamadas de Vo!P, o qual pode ser baseado em SNMP / para

facil acesso pelas tradicionais aplicagbes de gerenciamento de rede.

B3 DA QUALIDADE DOS MINUTOS E LINHAS SIP

5.73.4. Os minutos SIP deveréo ser do tipo [TX.

5.73.2. Os minutos SIP deverdo proporcionar facilidade de personalizagao de
identificacéo (CallerlD ou Bina).

n
-
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3. O tronco SIP devera poder identificar 10 digitos, CN+NUMEROQ, visando
assim identificar o codigo de area do municipio.

5.73.4. Os minutos SIP deverdo ser entregues de forma digital, atraves de tronco
SIP ou IAX conferme necessidade do cliente.
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5. O Tronco SIP ou IAX devera ser entregue através de link exclusivo em
lunel criptografado com interligacdo direta ao softswitch gerenciador dos
minutos e linhas, visando a seguranca de dados e privacidade das
comunicacdes do municipio, bem como a qualidade das chamadas.

5.73.6. O Softswitch gerenciador dos minutos e linhas devera estar hospedado em
ambiente projetado para abrigar servidores e outros componentes como
sisternas de armazenamento de dados (storages) e ativos de rede (switches,
roteadores).

5.73.7. O datacenter onde estara armazenado o softswitch gerenciador dos
minutos e linhas deve prover conexdes (links) redundantes, mecanismos de
seguranca (fisica e logica), sistemas redundantes de gerag@o de energia
elétrica, sistema de prevencao contra incéndios e refrigeracéo adequada para
operacao de todos 0s servidores e demais equipamentos.

573.8. Todos os equipamentos, software, infraestrutura e sustentacao,
necessarios a disponibilizagio dos minutos, sao de inteira responsabilidade da
CONTRATADA, que devera realizar de forma continuada tarefas e rotinas que
garantam ¢ pleno funcionamento do softswitch de gerenciamento dos minutos
e linhas, de forma integral e ininterrupta, ou seja, "24x7x365" (vinte e quatro
horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por
ano) nas dependéncias da CONTRATADA, mantendo em pleno
funcionamento o sistema gerenciador dos minutos e linhas. &



5.73.9. O sistema de gerenciamento de minutos e linhas ou softswitch devera ter
IP publico com capacidade operacédo via DNS (Domain Name System), para
conexao do tronco.

5.73.10. A contratada devera oferecer mais de uma rota de redundancia para o
fornecimento dos minutos.

6. ESPECIFICAGAO CHAT COPORATIVO

6.1. Aplicagéo de Chat corporativo com funcionalidade baseada em Nuvem:

6.2. Capacidade de armazenamento de mensagens, audio e imagem em nuvenm:

6.3. As mensagens do chat corporalivo deverdo ser armazenadas em nuven,
criptografas, para consulta posterior caso necessario:

6.4. Devera possibilitar a criagdo de usuarios e deparlamentos em Lotes através de
importac&o de arquivo do tipo CSV:

6.5. Acesso devera ocorrer exclusivamente via Web;

6.6. A Aplicagdo devera ser compativel com os principais navegadores do mercado
(Chrome, Opera, Edge, Firefox);

6.7. A aplicagéo devera possuir criptografia de ponta a ponta do tipo Hash:

6.8. O acesso devera ser HTTPS com Certificado SSL. proporcionando  maior
seguranga aos usuarios;

6.9. Devera proporcionar a criagéio dos usudrios através de:

6.9.1. - E-mail;

6.9.2. - Senha Criptografada:;

6.10. Devera possibilitar a separagdo dos usuarios por departamentos:

6.11. Devera possibilitar a criagdo de grupos (salas de conversa) por
departamento:

6.12. Possibilitar que o administrador possa gerir permissées de acordo com =

necessidade, possibilitando definir quais usuarios podem participar de grupos ou
enviar mensagens para outras participantes:
6.13. O Chat devera permitir o envio de no minimo os seguintes formatos de

documento comuns (PDF, DOC, DOCX, XLS, XML, ODX, CSV, XLSX, TXT).

6.13.1. O Chat devera permitir o envio e visualizacdo de no minimo os seguintes
formatos mais comuns de imagem (JPG, PNG, JPEG, GIF).

6.13.2. O Chat devera permitir a gravacdo e envio de audios entre os usuarios e
para Grupos em MP3;
i

6.13.3. O Chat corporativo devera permitir que os usuarios possam utilizar sua foto &
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de perfil no chat, possibilitando facil reconhecimento do emissor da
mensagem; ; -

6.13.4. O Chat devera possuir infegragdn com o Softphone que comples a
s0lucao; ] :

6.13.5. A Plataforma devera pronorcionar que os usudarios do chat possam realizar
chamadas de audio via ramal para outros usudrios do chat através de botéo
de acesso rapido na lela de conversagao;

8.13.6. A Plataforma devera possibititar que os usuarios do chat possam ligar no
lelefone celular ou fixo de outros usuarios do chat através de botao de acesso
rapido tela de conversagao,

6.13.7. Possuir visualizacio do stalus de presenga dos usuarios, do tipo (Online,
em reunidc ou nao perturbe, Ocupado, Offline).

6.13.8. O Painel de gestdo deverd possibilitar que o gestor saiba quantos usuarios
estéo onling,

ESPECIFICACOES TECNICAS SISTENMA DE CHATBOT

7.1, Disponibilizagdo do Servigo em Nuven

99, A SOLUCAQO sera provida por meio de servico de
computacdo em nuvem (cloud computing), com acesso online, nc qual a
infraestrutura de armazenamento, processamento e transmisséo de dados €
fornecida e mantida pela PROVEDORA, ficando a CONTRATATANTE
responsavel apenas pelo provimento dos meios de acesso dos seus usuarios
a Internet.

7.1.2. A CONTRATATANTE disponibilizara aos seus usuarios 0s dispositivos de
acesso, acompanhados de sistema operacional e navegadores, sistema de
diretorio local para autenticacéo e acesso a Internet.

7.14.3. A SOLUCAO deverd proporcionar a disponibilidade, integridade e a
seguranca de todas as informagdes da CONTRATATANTE por ela
gerenciadas e armazenadas;

7.2. Disponibilidade;

7.2.1. Os servicos deverdo ser prestados em regime integral, 24X7 (vinte e quatro
horas por dia, sete dias por semana), sem interrupgdo fora do horario
comercial ou em finais de semana e feriados.

7.2.2. Devera permitir total administragdo do ambiente dos usuarios e servigos
disponibilizadcs através de uma tnica interface web.

7.2.3. Capacidade de usufruir 100% dos servicos oferecidos atraves de um
navegador de internet.

7.2.4. A PROVEDORA devera garantir no periodo do contrato o funcionamento
dos servicos executados, salvos em caso de desastres ambientais e
vandalismos.

7.3. Desempenho _J&



7.3.1. A SOLUCAO devera possuir desempenho suficiente para atender ao
volume de usudrios e mensagens demandados pela CONTRATANTE, sem

degradacgao da performance até o limite de utilizacéo da capacidade maxima
de servigos contratados.

7.4. Especificacdo Técnica e requisitos minimos obrigatérios
7.41. Criagao de Usuarios
7.4.2.  Permitir a criagdo de usuarios em massa através de arquivo CSV ou XLS
7.4.3.  Permitir a criagao de usuarios através de link de convite limitados
7.4.4.  Permitir a criagdo de usuarios individualmente
7.4.5. Permitir a personalizacdo de usuarios:
7.4.5.1. Foto de Perfil
7.4.5.2, Nome
7.4.5.3. Ramal
7454, E-mail
7.4.5.5. Departamento
7.4.5.6. .Setor
7.4.6. Sistema de Gestao de atendimento multicanal (WhatsApp);

7.4.7. Ainterface da solugéo deve ser apresentada no idioma nativo brasileiro, ou
seja, Portugués do Brasil;

7.4.8. Permitir criacdo de textos para respostas automaticas, podendo ser
personalizado horéario e informacées do usuario.

7.4.9. Permitir direcionar o atendimento para grupo de agentes com opcéo de
informar para o cliente 0 nome do operador que iniciou o atendimento:

7.4.10. Permitir que a criagéo da senha seja realizada pelo proprio usuario do
sistema;

7.4.11. Permitir Atendimento Automatizado (via Robd)

7.4.12. Criac@o de Fluxos de atendimento personalizado possibilitando a utilizacao
de recursos como:

7.4.121. Resposta Simples
7.412.2. Pergunta com Alternativas

7.4.13. Pergunta Descritiva onde a resposta escrita sera interpretada pelo Bot
através de palavras chave previamente informadas

7.4.14. Pergunta com Variaveis onde a resposta sera atrelada a uma variavel que

poderd ser salva no banco de dados e utilizada posteriormente (Ex: Nome,
Instituigdo, CPF) .
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7.4.15. Pergunta de Agendamento

7.4.16. Devera permitir um minimo de 100 subniveis de atendimento

7.4.17. Devera permitir Cadastre Automatico de gontatos_ na lista de contatos

7.4.18. Devera permitir Cadastro de minimo de 100 mil contatos na lista de
contatos

7.4.19. Permitir o_a‘rendimento Humano;

7.4.20. Permitir a criacdo de variados Departamentos

7.4.21. Permitir a criacéo de Variados Setoras dentro de Departamentos

7.4.22. Devera permitir que a Plataforma em Nuvem Gere Protocoles por
atendimento

7.4.23.

Deverd permitir a consulta a protocolos de atendimento;

7.4.24. Devera fornecer a data de inicio e fim de cada protocolo bem como toda a
conversa gerada nele

7.4.25. Devera permitir a Transferéncia de atendimento entre agentes Internos

7.4.26. Devera permitir a transferéncia do atendimento para outros contatos de
whatsapp;

7.4.27. Permile monitorar conversas de atendentes em tempo real através do
usuario de admin

7.4.28.

7.4.29,

7.4.30.

7.4.31.

7.4.32.

7.4.33,

7.4.34.

7.4.35.

7.4.36.

7.4.37.

7.4.38.

7.4.39.

7.4.40.

7.4.41.

RPossui Relaldrios diversos

Relatorio de Temoo de Espera por Grupo de Atendimento
Relatorio de Tempo de Espera por Usuario

Requisitos de mensagens

Permilir o envio de arquivos, imagens, audio, emaojis

Permitir citar mensagens anteriores do chat

Permite encaminhar mensagens para outras conversas internas e externa

Permite Finalizar mensagens

Permite iniciar novas mensagens

Devera possuir AP| de inlegragao com outas plataformas
Permitir visualizar 0 Ranking de Atendimentos

Devera permilir visualizar um histoérico das conversas

Estratégias diferentes por canal de entrada

Permitir capturar dado como nome, nimero de documento, enderego,
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etc..., esta captura de dados devera Seguir os seguintes requisitos:

7.4.42, Perguntar sempre a informacgao ou somente a primeira vez que acessar a
plataforma de atendimento:

7.4.43. Opcao para confirmar a resposta (sim/n&o):

7.4.44. Resposta automatica e personalizada para agradecer ao cliente por
preencher a informacao solicitada:

7.4.45. Opgéo para permitir ou proibir que o agente visualize informacao;

7.4.46. Permitir que a informacdo solicitada possa ser utilizada de forma
automatica em textos personalizados:

7.4.47. Permitir o envio de eniojis na pergunta e na resposta aulomatica;

7.4.48. Permitir selecionar horario de solicitagao da pergunta

8. LICENCA DE SOFTPHONE
8.1. Devera ser compativel com sislemas Android, 103, Windows e MAC:
8.2. Devera estar disponivel para Download na Google Play Store
(Android)
8.3. Devera estar disponivel para Download na Apple AppStore (10S)
8.4. Devera possibilitar o recebimento de chamadas mesmo com o
aplicativo fechado em dispositivos moveis:

PLATAFORMA DE GESTAO DE USUARIOS:
8.5.  Devera possuir plataforma Web de gestao:
8.6. Possibilitar o acesso de administrador a plataforma de gestéo;
8.7. Possibilitar criagéo de usuario individualmente;
8.8. Possibilitar a vriagao de usuarios em Lote através de importacéo de
arquivo .CSV:
8.9. Exportagao de usuarios em CSV
6.10. Possibilitar a criagdo de Perfis de configuragao (Templates) de
acordo com departamento ou setor:
6.11. Possibilita atualizar as configuraces do usuario remotamente
atraveés da plataforma Web;
8.12. Possibilita 0 Envio de configurages pela plataforma web;
8.13. Possibilita editar ou apagar usuarios através da plataforma Web;
8.14. Possibilitar a criacdo de até 2 menus com link de destino
personalizado dentro da aplicacdo, possibilitando assim que o usuario
seja direcionado ao um destino personalizado de acordo com a
necessidade da organizagéo (Plataforma de Chamado, site etc.)
8.15. Permite alteracdo de senha de acesso a plataforma Web:
8.16. Lista Telefénica:

']

8.16.1. Permite a Criacéo de Lista ielefonia corporativa em nuvem compartilhada
com minimo de 100 mil contatos,

8.16.2. Permite a importagao de conlatos em massa através de arquivo .CS8V:
8.16.3. Permite a inclusdo de contatos individualmente

8.16.4. Permite que os contatos sejam adicionados a apenas um&
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Perfil/Departamento;

817,

8.17.1.

APRI

A plataforma possui possibnlidade de AP'! de integracdo com sistemas

externos através de loken para as principais agoes;

8.18.1.

d.18.2.

8.18.3.

8.18.4.

§.18.5.

8.18.6.

8.18.7.

8.18.8.

6.18.5.

8.18.10.

8.18.11.

g.18.12.

8.18.13.

8.18.14.

8.18.15.

8.18.18.

8.18.17.

8.18.18.

8.18.19.

8.18.20.

8.18.21.

8.18.22.

8.18.23.

&.18. Possibilita Configurar:.
Tipo de DTMF
Tipo de Criptogralia
Namero do Correio de Voz
Ativar/Desativar fungdo Transferéncia de chamadas
Ativar/Desativar funcéo Espera de chamadas
Habilitar/Desabilitar Encaminhamento Incondicional de Chamadas
Definir destino do encaminhamento incondicicnal de chamadas
Habilitar/Desabilitar Encaminnamento de chamadas em caso de ocupado
Definir destino do Encaminhamento de chamacdas em caso ocupado
Habilitar/Desabilitar Encaminhamento de chamadas em caso sem resposta
Definir destino do Encaminhamento de chamadas em caso sem resposta;
Usuario SIP
Senha SIP
Servidor SIP
Escolher protocolo SIP (udp fep wss, tls)
Porta SIP
Servidor Proxy
Identificador de chamadas
Autenticar ID
Ativar/Desativar Bate Papo
Configurar 2 opcées de link personalizado;
Ativar/Desativar Sincronizacéo de agenda de contatos em nuvem,

Notificacoes Push

#.18.23.1. Permite o Envio de notificacdes push personalizadas para todos 0s

8.19;

usuarios atravas da piataforma web;

CARACTERISTICAS DE ACESSO APLICAGAO; ﬂ ,



8.19.1. Permitir login com Usuario e Senha:
8.19.2. Permitir Login através de OTP:

8.19.3. Permitir Login através de Leitura de QR Code ou importacao da Galeria de
imagens;

8.19.4. A senha devera ter pclo menos seis caracteres e permitir uma combinagéo
de letras maiusculas, mindsculas, nimeros e caracteres especiais,

8.19.5. Permite a solicitago de redefinicao de senha através do e-mail;
8.20. FUNCIONALIDADES

8.20.1. Realizagdo de chamadas de audio/video através do teclado numMerico;
8.20.2. Realizacdo de chamadas através de discagem recente (Dial)

8.20.3. Realizacdo de chamadas através do histérico de chamadas:

8.20.3.1. TODAS
8.20.3.2. PERDIDAS

8.20.4. Realizacdo de chamadas de audio ou video através das agendas de
contato disponiveis:

8.20.41. FAVORITOS (Selecionados como Favoritos)

8.20.4.2. TODOS

8.20.4.3. EMPRESARIAL (Que pertencem & mesma corporacao)
8.20.4.4. TELEFONE (Que estdo na agenda do dispositivo Mével

8.20.5. Devera permitir os seguintes recursos de chamada:

8.20.5.1. MUDO - A chamada em andamento pode ser silenciada usando o
botdo Mudo.
8.20.5.2. HOLD/ESPERA - Colocar a chamada em espera usando o hotio
Hold.
8.20.5.3. TRANSFERENCIA - Possibilitar duas opgoes de transferéncia:
B.20.5.31. TRANSFERENCIA CEGA - Permite transferir a chamada
para um grupo de destinatarios ou outro atendente sem falar
primeiro com o novo atendente.
8.20.5.3.2. TRANSFERENCIA ASSISTIDA - Permite colocar a
chamada em espera enquanto informa o novo atendente a respeito
da transferéncia.
8.20.6.4. DND - Funcéo nao perturbe, quando o botdo DND esta ative. o
usuario nao recebe: chamadas
8.20.5.5. ATENDIMENTO AUTOMATICO - Quando o recurso Atendimento
automatico esta ativado e uma chamada é recebida, seu telefone
atende automaticamente a chamada.
8.20.5.6. ESCOLHA DE IDENTIFICACAQ - Possibilita qual o numero de
Caller ID o usuério ira utilizar para completar a chamada:

8.20.6. CONFIGURACOES

8.20.6.1. Visualizar Codecs de Audio/Video;

8.20.6.2. Ativar e desativar a conta:

8.20.6.3. Ativar desativar chamadas de Video

8.20.6.4. Alterar tipo de DTMF

8.20.6.5. Tempo limite de expiracdo do registro QR
8.20.6.6. - Alterar o tipo de criptografia



8.20.6.7. Atualizar a versao do Aplicativo

8.20.6.8. Selecionar o Idioma (Dbrigatoria a disponibilidade do Portugués
BR)

8.20.6.9. Realizar a depuragace de Bugs

#.20.6.10. Limpar registros de chamadas

8.20.6.11. Realizar teste de conexao

8.20.6.12. Realizar Logout

8.20.6.13. Permite definir uma foto de perfil

8.20.7. BATE-PAPO - Entre usuarios do Aplicativo na mesma organizagao:

8.20.7.1. Permite iniciar um novoe chat com colegas da mesma organizagao;

8.20.7.2. Em um bate-papo individual, o usudrio pode enviai/receber texto,
emojis, documentos, fotos, videos e audio, etc.

8.20.7.3. Sinal de confirmacéo de recebimento

8.20.7.4. Sinal de Confirmagéo de Leitura

LICENGCAS DE SOLUCAO PARA VIDEQCONFERENCIA:

9.1

9.7

_As Licencas de Soltphone para Videoconferéncia oferecem uma solucéo
abrangente para comunicacao e colaboragaéo remota. Com suporte para multiplas
plataformas e uma variedade de recursos, essa solugdo permite reunides virtuais
altamente participativas, com até 900 participantes.

Especificactes a serem atendidas:

921 Salas de audio e Videoconferéncia: Permite a criagdo de salas para
reunides com ampla particpacdo, suportando ate 900 participantes
simultaneos;

9.2.92. Acesso Via URL: As salas de audio e videoconferéncia sdo acessiveis
através de URLs unicas, facilitando o ingresso dos participantes;

9.2.3. Controle de Acesso: Os organizadores tém controle total sobre quem
pode ingressar na reunido, podendo exigir permissao individual para cada
participante;

9.2.4. Compatibilidade com Sistemas Operacionais: Disponivel para Windows
10, 10$10 ou superior e Android 9 ou superior,

9.2.5. Publicagdo nas Lojas de Apiicativos: Disponivel para download nas lojas
de aplicativos da Apple (App Store) e Android (Google Play).

9.2.6. Monitoramento de Presenca: Os usuarios podem monitorar o status de
presenca de conlatos dentrn da organizagdo, diretamente no cliente
softphone;

9.2.7. Alternancia enfre Dispositivos: Permite que o usuario alterne entre
dispositivos durante uma ligagéo, mantendo a sesséo da ligagdo ativa, com
status de "ocupadn”.

9.2.8. Suporte a Codecs de Audio e Video: Suporta codecs de audio G.711,
G.729, G.722, e codecs de video H.264 com resolugdes QCIF, CIF, VGA e
HD.

9.2.9. Seguranca Avancada: Suporte SIP/TLS com mecanismos de seguranca

conforme NIST, utilizando criptografia AES-128 e autenticagdo com 1‘unr_;:§1oﬁR
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HAS SHA384. Suporte a SRTP comn AES-128 Counter Mode para protecio e
HMAC-SHA1 para autenticacao.

9.2.10. Gravagao e Transmissio ao Vivo: Permite gravacao de reunibes (Voz e
video) localmente ou na nuvem, com no minimo 10GB de espaco de
armazenamento na nuvem. Também possibilita a transmissao ao Vivo (Live
Streaming) nas plataformas Youtube e Facebook/Instagram.

9.2.11. Controle Remoto do Desktop: Permite o controle remolo do desklop,
permitindo que participantes editem documentos diretamente no deskiop do
organizador da reuniéo:

9.2.12. Whiteboarding: Inclui recursos de whiteboarding para facilitar a
colaboracgéo e apresentacbes durante as reunises.

9.3. Para a comprovacgio do atendimernto aos requisitos estabelecidos no item 9. e
subitens, devera ser apresentado o datasheet da solugdo, sob pena de
desclassificacdo da proposta em face a sua auséncia.

10. MODELO DE GESTAO DE CONTRATO

5.1 O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n° 14.133. de 2021, e cada parte

respondera pelas consequéncias de sua inexecugao total ou parcial.

5.2, Em caso de impedimento, ordem de paralisacdo ou suspensio do contrato, o
cronograma de execucdo serd prorrogado automaticamente pelo tempo

correspondente, anotadas tais circunstancias mediante sim ples apostila.

53, As comunicagdes entre o 6rgéo cu entidade e o contratado devem ser realizadas
por escrito sempre que o ato exigir tal formalidade admitindo-se o uso de

mensagem eletronica para csse fim,

54, A Contratada designara formalmente o preposto da empresa, anles do inicio da
prestagcao dos servigos, indicando no instrumento os poderes e deveres em
relacao a execugao do objeto contratado

BB, A Contratada devera manter preposto da empresa no local da execucao do

objeto durante o periodo de vigéncia contratual.

5.6. Contratante podera recusar, desde que justificadamente, a indicacdo ou &
manutencac do preposto da empresa, hipoiese em que a Contratada designara

outro para o exercicio da atividade

B.7. O érgao ou entidade poder: convacar representante da empresa para adocdo de

R

providéncias que devam ser cumpridas de imedialo.



Fiscalizacao
- 4

10.1.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021,
art. 117, caput) , devidamente indicados.nos termos do Contrato, sendo Fiscal
Técnico e Fiscal Administrativo.

11. DO PAGAMENTO

T2

7.3.

7.4.

8.1.

7.8,

O pagamente sera realizado por meio de ordem bancaria, para crédito em banco,

agéncia e conta corrente indicados pelo contratado.

Sera considerada data do pagamento o dia em que constar como emitida a

ordem bancdria para pagarmenlo.

Quando do pagamento, sera efeluada a retengdo tributaria prevista na legislagao

aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizagdo do pagamento, 0s percentuais

estabelecidos na legislagdo vigente.

O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrera a retengao tributaria quanto aos
impostos e contribuicdes abrangidos por aquele regime. No entanto, ©
pagamento ficara condicionado a apresentagdo de comprovacdo, por meio de
documento oficial, de que faz jus ac lratemento tributario favorecido previsto na

referida Lei Complementar.

0O pagamento devera ocorrer em até 30 dias da Emisséo da Nota Fiscal de

prestacdo de servico.

OBRIGACOES DAS PARTES:

DA CONTRATANTE:

11.1.4. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrate
para acompanhar e fiscalizar a execuc¢aéo dos contratos;

11.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de
Farnecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia;

11.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade
com a proposta aceita, conforme inspecoes realizadas;

11.1.4. aplicar a contratada as sangbdes administrativas regulamentares e

contratuais cabiveis, comunicando ao érgéo gerenciador da Ata de Registro de&
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Pregos, quando aplicavel:

11.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

11.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da soluggo, mediante aberlura de chamado nos canais
indicados/disponibilizados por esta:

11.1.7. Proporcionar livre acesso aos técnicos da CONTRATADA, desde que
devidamente identificados, as suas dependéncias e equipamentos, quando se
fizer premente e necessario ac bom andamento e prestagédo do servico em
aprego.

11.1.8. Realizar a abertura de chamados para a possibilidade de resoluctes dos
problemas.

11.1.9. DO CONTRATADO:

11.1.10. indicar formalmente preposto apto a representa-la junto a contratante, que
deveré responder pela fiel execugao do contrato;

11.1.11. atender prontamente quaisquer orientagbes e exigéncias da Equipe de
Fiscalizacdo do Contrato, inerentes a execucao do objeto contratual;

11.1.12. reparar quaisquer danos diretamente causados a contratante ou a terceiros
por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da reiagdo conlratual, néo excluindo ou reduzindo =
responsabilidade da fiscalizagédo ou o acompanhamento da execucao dos
servigos pela contratante;

11.1.13. propiciar todos os meios necessarios 2 fiscalizacdo do contralo pela
contratante, cujo representante tera poderes para sustar o fornecimenlo. total
ou parcial, em qualguer tempo, desde que motivadas as causas e justiticativas
desta deciséao;

11.1.14. manter, durante toda a execucao do contrato, as mesmas condicées da
habilitagao;

11.1.156. quando especificada, manter, durante a execucdo do conirato, eguipe
técnica composta por profissionais devidamente habilitados. treinados e
qualificados para fornecimento da solugao:

11.1.16. fazer a transicao contratual, quando for o caso:

11.1.17. Fornecer canal de atendimento através de Telefone, Chat, e-mail e
chamados on-ling;

11.1.18. Levar, imediatamente, ao conhecimento da Gestao Contratual, fatos
extraordinarios ou anormais que ocorrer na execucéo do objeto contratadao:



12. FORMA E CRITERIOS DE SELEGAD DO FORNECEDOR E REGIME DE
EXECUCAO:
12.1. O fornecedor sera seleciona por meio da realizacao de procedimento de

LICITACAC, na modalidade PREGAO. sob a forma ELETRONICA. Com adogéo
do critério de julgamento pelo Menar prego

12.2. Para Fins de Habilitacdo, deveréd o licitante comprovar os seguintes
requisitos:

Hakilitagdo Juridica

12.3. Pessoa fisica: cédula de identidade (RG) ou documento equivalerte que,
por forca de lei. tenha validade para fins de identificacdo em todo o territério
nacional;

12 4. Empresario Individual: inscrigéo no registro publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;

12.5. Microempreendedor Individual - MEL  Certificado da Condi¢ao - de
Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a
verificacio da autenticidade no sitio https:/iwww.gov.brlempresas-e-negocios/pt-
brlempreendedor;

12.6. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELL
inscricdo do ato consfitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da. respectiva sede,
acompanhada de documento comprobatorio de seus administradores;

12.7. Sociedade simples: inscricdo do ato constitulivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatorio de seus administradores

12.8. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricao
do ato conslitutivo da filial, sucureal ou agéncia da sociedade simples ou
empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbagao no Registro
onde tem sede a matriz

12.9. Sociedade cooperativa: ata de fundagéo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de
que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

12.10. Os documentos apresentados deverdo estar acompanhados de todas as
alteracoes ou da consolidagdo respectiva.

Habilitagdo fiscal, social e trabalhista

12.11. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o0 ¢aso,

1212, Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de cerliddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nosaQ
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termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

1218, Prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
12.14. Prova de inexisténcia de débitos inadimplidos perante a Justica do

Trabalho, mediante a apresentacéo de certidao negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943:

12.15. Prova de inscricdo no cadastro de contribuintes Estadual ou Municipal
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual:

12.16. Prova de regularidade com a Fazenda Estadual do domicilic ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concarre;

12.17. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do
fornecedor, relativa & atividade em cujo exercicio contrata ou concorre

12.18: Caso o fornecedor seja considerado isento dos tributos Estadual ou
Municipal relacionados ao objeto contratual, devera comprovar tal condicéo
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio
ou sede, ou outra equivalente, na forma da lei.

12.19. O fornecedor enquadrade como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 20086, estara dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal

Qualificagdo Econémico-financeira

12.20. Cerliddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor, dentro do seu prazo de validade:

Qualificagdo Técnica

B2424- Atestado de Capacidade técnica Profissional e operacional, fornecido por
pessoa juridica de direto privado ou publico, acompanhado do Acervo Técnico
(CAT) devidamente registrado no CREA/CFT/CAU, comprovando o fornecimento
de no minimo 40 ramais, demonstrando que que a proponente implantou solugéo
de telefonia IP comporta por PABX IP, comodatlo de aparelhos, minutos ilimitados,
compativeis com o objeto deste, por um periodo nao inferior a 12 (doze) meses.

1222 Certidao de Registro de Pessoa Juridica no CREA/CFT/CAU do eslado de
sua sede, dentro do prazo de validade:;

12.23. Certiddo de Registro de Pessoa Fisica no CREAICFT/CAU do respectivo
estado, dentro do prazo de validade:

12.24. Comprovagao de vinculo do profissional indicado no CAT com a empresa
proponente, mediante um dos documentos a seguir:

| — No caso de vincule empregaticio: copia da Carteira
de Trabalho e Previdéncia Social (CTPS), expedida pelo
Ministério do Trabalho e Emprego (contendo as folhas
que demonstrem o numero de registro e a qualificacéo
civil) e contrato de trabalho;
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Il — No caso de vinculo sccietario: ato constitutivo da
empresa devidamente registrade no orgéo de 'Registio
de Comércio competente, do domicilio cu sede do
licitante, . : :

Il — No caso de profissional autbnomol/liberal: contrato
de prestacéo de servigos. .

12.25: Para a comprovacio de gue o licitante possui profissional qualificado para
a instalacdo, configuracio e operacionalizacdo do PABX ofertado, durante 2
vigéncia contratual, sera necessaria a apresentacdo de um certificado expedido
pelo fabricante ou revendedor autorizado do PABX. Além disso, a comprovagao
do vinculo empregaticio do profissional qualificado devera ser feita mediante a
apresentacao do registro empregaticio,

12.26. Para a comprovacdo de que o licitante esta apto a instalar, configurar €
operacionalizar a solucdo para videoconferéncia, sera necessaria a apreseniagao
de um certificado expedido pelo fabricante efou revendedor autorizado da solugaoc.
Além disso, a comprovagéo do vinculo empregaticio do profissional qualificado
devera ser feita mediante a apresentacao do registro empregaticio.

12.27. Capia da Licenca ou extrato da publicagdo no Diario Oficial da Unigo para 2
prestacdo do Servico Telefonico Fixo Comutado (STFC); (Em cumprimento ao
§1°, art. 1°, do anexo do Decreto n® 6.654/008);

12 .28, copia da licenga ou da publicacio do Diario Oficial da Unido para prestacao
de Servigo de Comunicagéo Multimidia (SCM)

12.29, Declaragéo da Operadora fornecido pela ABR Telecom, com especificacao
que a mesma esta apta a fazer portabilidade numerica.

12.30. Licenca para a prestacdo de servico de SMP (Servico Movel Pessoal) ou
Licenca de Mvno devidamente expedida pela Anatel.

Antonio Héctor Bastide Ramos
Secretario de Administragéo,
Planejamento e Meio Ambiente



